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摘要 
本論文主要是探討如何整合指紋辨識於免持鑰匙

進入系統，以防止竊賊盜取和安全性攻擊。本論文提

出指紋辨識整合於汽車遙控鑰匙的設計。目前為止，

免持鑰匙進入系統的安全性探討，主要是針對防止暴

力法破解攻擊、統計法攻擊和偽裝攻擊，但卻無法防

止竊賊盜取。本論文提出的指紋辨識免持鑰匙進入系

統，使用了修改後的車用 AES 加密無線通訊協定，除

了提供更安全的保護來防止目前安全性攻擊，更可以

防竊賊盜取。此外，利用指紋辨識可以正確分辨不同

駕駛者，因此可以更準確的提供駕駛個人化的服務。

在系統設計上，我們更考慮了未來可能成為防盜保全

產品的因素，如成本，使用壽命和效能。最後更針對

本系統的安全性進行分析，以證明本系統的安全性。 
關鍵詞：免持鑰匙進入系統、指紋辨識、安全性攻擊。 
 
1. 前言 

目前進入汽車和啟動引擎方法主要有傳統機械

鎖、汽車遙控器、和免持鑰匙進入系統[1]，但不管是

傳統機械鎖、汽車遙控器、和免持鑰匙進入系統都必

需使用駕駛者攜帶的汽車鑰匙做為認證的依據。目前

針對汽車鑰匙的安全性設計上，都針對其無線通訊的

加密，以防止暴力法破解攻擊、統計法攻擊和偽裝攻

擊[2]。但實際應用時，駕駛者攜帶的汽車鑰匙有可能

被竊賊盜取或遺失之後被其它人撿走，而造成防盜保

全上的漏洞。利用駕駛者攜帶的汽車鑰匙做為認證的

方法也無法辨識駕駛者的身分，除非每位駕駛者都有

個人的汽車鑰匙，因此無法提供駕駛個人化的服務[1]。 
生物特徵辨識技術克服了以上的問題。生物特徵

辨識技術是利用駕駛者身上的生物特徵做為認證的依

據，因此降低了被竊取的風險，也不會因為駕駛者的

疏忽而遺失。此外，每位駕駛者的生物特徵是獨一無

二的，因此可以做為辨識駕駛者的依據。未來可以提

供駕駛個人化的服務。目前的生物特徵辨識技術有指

紋、臉型、虹膜、手掌紋、聲音、靜脈、多模式辨識

等。根據國際生物辨識組織（International Biometric 
Group，IBG）的研究指出[3]，2007年的生物特徵辨識

市場的市佔率，將以自動指紋辨識（AFIS/Live-Scan）
佔33.6%為比例最高，其次依序為指紋（佔25.3%）、臉

型（佔12.9%）、中介軟體（佔5.4%）、虹膜（佔5.1%）、

手掌紋（佔4.7 %）、聲音(語音)（佔3.2 %）、靜脈（佔

3.0%）、多模式辨識（佔2.9 %），以及其他辨識（佔4.0 
%）。其中自動指紋辨識和指紋佔了其中的58.9%，由

此可知指紋辨識已成為生物辨識中的主流。指紋辨識

成為主流的原因為其成本和運算量相較於其它生物特

徵辨識比較少，因此較容易被市場接受。 

本論文整合指紋辨識技術於免持鑰匙進入系統。

整合指紋辨識的免持鑰匙進入系統可以防止暴力法破

解攻擊、統計法攻擊、和偽裝攻擊，更可以保證鑰匙

被竊賊盜取或遺失之後被其它人撿走後也不能使用。

此外，更可利用每位駕駛者的指紋做為辨識駕駛者的

依據，以提供駕駛個人化的服務。 
 
2. 背景知識 
2.1 指紋辨識技術 

指紋辨識技術已經應用在日常生活之中。最常見

的不外乎是筆記型電腦上利用指紋辨識技術來取代傳

統鍵盤式個人帳號密碼的輸入。另一個應用是出現在

行動裝置身上，如 USB 抽取式隨身碟或手機。而宿舍

的門禁或自家中的保全門禁系統，也是生活中常見的

應用。指紋辨識需經過以下的流程[1]，指紋辨識流程

如圖 1： 
 

 
圖 1 指紋辨識流程圖 

影像輸入：透過指紋感知器讀取到手指指紋的灰階影

像。指紋感知器可分為光學式感知器、電容式感知器、

溫差式感知器、和超音波式感知器。 目前市場上最常

見的為電容式感知器。電容式感知器是利用微小的電

流訊號來刺激皮膚表層，再藉由感測器表面密密麻麻

的電容陣列單元，將電訊號的變化儲存起來。原理在

於指紋凸脊 (ridge) 處會帶有較大的電荷，相對地在凹

溝 (valley) 處的電荷則小得多或甚至不帶電，如此電

容陣列即可透過記錄電荷的高低分佈，描繪出紋路形

狀及深淺變化的立體圖像。 
影像處理：對原始指紋的影像進行強化影像的影像處

理，過濾雜訊、影像二值化、邊緣強化和影像旋轉校

正。 
特徵值擷取：指紋辨識是利用指紋上的特徵，因此需

將指紋轉換成特徵值，且需保證不同的指紋不會產生

相同的特徵值。演算法從指紋上找 minutiae 節點，如

分叉、終止或打圈。最後把這些節點的座標和特徵轉

成數值。 
特徵比對：最後透過相似度比對的演算法把兩枚指紋

的特徵值進行比對，得到兩個指紋的相似度結果後，

再進行辨識是否為同一枚指紋。 
2.2 免持鑰匙進入系統 

免持鑰匙進入系統包含遠端遙控功能、免鑰進入



 
功能和汽車啟動禁制裝置[4]。駕駛者的手持式汽車遙

控鑰匙通訊是透過433MHz（UHF）或125 kHz（LF）
頻率。汽車傳送資料到汽車遙控鑰匙是透過LF，以提

供較省電的被動式感應。 
當駕駛者拉起汽車車門門把，車上的天線電子控

制單元會送出LF訊號到駕駛者的汽車遙控鑰匙。收到

訊號後，汽車遙控鑰匙會進行初始化。發射範圍內的

汽車遙控鑰匙都會收到訊號，但只有一個汽車遙控鑰

匙會被選擇來進行認證。汽車遙控鑰匙認證通過後，

天線電子控制單元會送出訊號開啓車門，並送出訊號

請車內控制單元啟動駕駛個人化的服務。車上控制單

元會根據駕駛者的個人的喜好調整座椅和後視鏡。 
遠端遙控功能是指駕駛者在適當的距離可以控制

車門開啟或關閉。按下駕駛者的汽車遙控鑰匙上的按

鍵後，汽車遙控鑰匙會透過UHF送出單向類比訊號並

喚醒車上的UHF接收器。UHF接收器解調UHF類比訊

號然後轉換一個數位訊號到天線電子控制單元。天線

電子控制單元解析數位訊號後決定執行的動作。免持

鑰匙進入系統包含以下單元： 
汽車遙控鑰匙：汽車遙控鑰匙包含控制單元可以控制

週邊的模組和IO，如天線、電池、UHF傳輸模組和按

鈕。 
LF天線：在照後鏡或其它無屏蔽效應的位置有安裝天

線以發射LF無線訊號到汽車遙控鑰匙。 
UHF接收器：UHF接收器當收到汽車遙控鑰匙的UHF
訊號會自動喚醒並開始認證。UHF接收器和車上控制

單元連接在一起。汽車遙控鑰匙的UHF訊號通過認證

後，會送出訊號給車上控制單元，請求開啓車門。 
車門手把和按鈕：免持鑰匙進入系統仍然使用現有的

車門門把，但在手把旁增加一個額外的按鈕，按下按

鈕即執行關門程序。 
車門控制模組：車門控制模組透過CAN匯流排和其它

模組連接。車門控制模組連接車門手把和車門致動器。 
車上控制單元：車上控制單元透過 CAN 匯流排和其它

模組連接。車上控制單元可以根據不同鑰匙調整座椅

位置和照後鏡位置。此外，也可以透過 CAN 匯流排控

制車門控制模組。 
 
2.3 車用 AES 加密無線通訊協定 

免持鑰匙進入系統主要的通訊裝置包含駕駛者的

汽車遙控鑰匙和車上的訊號接收傳送裝置。操作命令

是利用RF無線通訊技術由汽車遙控鑰匙傳送到車上的

訊號接收裝置。RF無線通訊是直接在開放空間傳送，

因此訊號很容易被汽車竊賊攔截後解析出認證資料，

而造成保全上的漏洞。車用AES加密無線通訊協定結

合了AES加密的演算法和虛擬亂數，由汽車遙控鑰匙

產生的虛擬亂數可以做為變動式金鑰，因此車用AES
加密無線通訊協定可以成功防止安全性攻擊，如暴力

法破解攻擊、統計法攻擊和偽裝攻擊。 
車用AES加密無線通訊協定的通訊流程，如圖2。

一開始汽車遙控鑰匙傳送訊號交換的要求給汽車。公

式c1 = E(KEY, Car_ID)表示Car_ID利用金鑰KEY加密

後產生密文c1。公式m1 = D(KEY, c1)表示c1利用金鑰

KEY解碼出明文m1。解碼出來的m1即為Car_ID。

Car_ID通過認證後，車上訊號傳送器傳送一個應答封

包給汽車遙控鑰匙。所有的應答封包都用明文表示。

公式c2 = E(KEY, PRN)表示汽車遙控鑰匙產生128bit的
虛擬亂數並用金鑰KEY加密成c2密文。如果汽車成功

解密了c2後，會回傳一個應答封包。公式m2 = D(KEY, 
c2)表示c2利用金鑰KEY解碼出明文m2。解碼出來的m2
即為PRN。當汽車遙控鑰匙收到應答封包，一開始用

的金鑰KEY會換成金鑰PRN，之後汽車遙控鑰匙會利

用金鑰PRN對之後傳送給汽車的操作指令進行加密。

公式c3 = E(PRN, OPERATION)表示利用金鑰PRN對操

作指令OPERATION加密成密文c3。公式m3 = D(PRN, 
c3)表示c3利用金鑰PRN解碼出明文m3。解碼出來的m3
即為OPERATION。如果通訊一直無法成功，且超過通

訊時間，汽車遙控鑰匙會自動傳送一個中止通訊的訊

號，並結束通訊。 

 

圖 2 車用 AES 加密無線通訊流程圖 
 

 
3. 系統架構 
3.1 指紋辨識免持鑰匙進入系統架構 

本論文所設計的指紋辨識免持鑰匙進入系統的架

構圖，如圖3所示。指紋辨識免持鑰匙進入系統包含汽

車遙控鑰匙、天線接收傳輸模組、車門手把和按鈕、

車門控制模組，和車用電腦。任何人在未通過指紋認

證的情況下無法使用汽車遙控鑰匙。通過指紋認證

後，即啓動汽車遙控鑰匙的被動式鑰匙功能，當駕駛

者拉起汽車車門門把，車上的天線接收傳輸模組會送

出RF (125 kHz)訊號到駕駛者的汽車遙控鑰匙。收到訊

號後，汽車遙控鑰匙會啟動並和汽車進行安全認證。

汽車遙控鑰匙認證通過後，車門控制模組會送出訊號

開啓車門，並送出訊號請車用電腦啟動駕駛個人化的

服務。汽車遙控鑰匙可以根據指紋來辨識目前的駕駛

者，並透過無線通訊模組送出駕駛者的ID，以提供車

用電腦參考，以設定目前的駕駛者的喜好參數值，如

座椅位置、後視鏡位置、和MP3曲目等。 
整個安全認證的流程是採用車用AES加密無線通

訊協定。車用AES加密無線通訊協定結合了AES加密的

演算法和虛擬亂數，汽車遙控鑰匙和汽車之間利用無

線訊號傳輸的資料，都經過AES加密，且利用虛擬亂

數做為變動式金鑰。本系統的安全認證的流程不怕汽



 
車竊賊攔截汽車遙控鑰匙和汽車之間的認證資料，因

為認證資料採用了AES的加密技術加密，所以無法取

得真正的認證資料，除非能破解AES加密技術，但目

前為止還找不到可行的方法。此外，汽車竊賊想利用

攔截到的RF訊號直接開啟車門也是不可行，因為每次

認證的RF訊號都加入了虛擬亂數，因此每次認證都會

改變。 
指紋辨識免持鑰匙進入系統包含以下單元： 
汽車遙控鑰匙：汽車遙控鑰匙包含SoC控制晶片可以控

制無線傳輸模組、電容式指紋感知器和週邊的模組和

IO，如天線、電池、UHF傳輸模組和按鈕。 
天線接收傳輸模組：天線接收傳輸模組包含UHF訊號

接收器、LF訊號發射器、和天線，並透過CAN匯流排

和其它模組連接。天線裝設於照後鏡位置。 
車門手把和按鈕：本系統跟其它免持鑰匙進入系統一

樣，仍然使用現有的車門門把，但在手把旁增加一個

額外的按鈕，按下按鈕即執行關門程序。拉起門把時

則進行認證程序，通過後即自動開門。 
車門控制模組：車門控制模組連接車門手把和車門致

動器，並透過CAN匯流排和其它模組連接。 
車用電腦：車用電腦提供駕駛個人化的服務，並透過

CAN匯流排控制其它模組，如座椅、後視鏡、音響系

統控制和空調系統控制等。 

 
圖3 指紋辨識免持鑰匙進入系統架構圖 

 
3.2 汽車遙控鑰匙的設計 

免持鑰匙進入系統中，汽車遙控鑰匙是最重要的

認證單元，可以做為打開車門和啟動引擎的依據。本

論文整合指紋辨識系統於汽車遙控鑰匙，以防止汽車

遙控鑰匙有可能被盜取或遺失之後被其它人撿走後，

用來打開車門和啟動引擎。本論文設計的汽車遙控鑰

匙的架構圖，如圖4所示。SoC控制晶片從電容式指紋

感知器讀取到駕駛者指紋的灰階的影像，並利用演算

法找出指紋影像上的特徵點。特徵點的座標和特徵會

轉換成代表駕駛者指紋的特徵值。SoC控制晶片負責指

紋的特徵值比對和管理。SoC控制晶片會把駕駛者指紋

的指紋特徵和記憶體中的所有指紋特徵進行相似度比

對，以決定駕駛者是否通過認證。駕駛者通過指紋認

證後，汽車遙控鑰匙會點亮認證通過的狀態燈，駕駛

者可以使用汽車遙控鑰匙的鑰匙功能或透過按鈕進行

指紋新增或刪除的管理動作。汽車遙控鑰匙的鑰匙功

能啓動後，汽車遙控鑰匙透過RF訊號接收器來接收汽

車傳送的資料，RF訊號接收器接受到資料後會送給

SoC控制晶片。SoC控制晶片根據汽車傳送過來的資

料，透過RF訊號傳送器回應資料給汽車。SoC控制晶

片執行整個無線通訊流程，並對傳送的資料利用AES
演算法加密。AES加密演算法需要大量的運算，因此

本系統採用的SoC控制晶片提供了硬體的AES加解

密，以加速運算和節省電力。 

 
圖4 汽車遙控鑰匙架構圖 

汽車遙控鑰匙在控制單元的設計上是採用晶片系

統（System-on-Chip）的設計。將原本需提供大量運算

資源的指紋辨識系統和汽車遙控鑰匙的控制系統整合

於同一顆晶片中。將原來需透過外部傳輸訊號轉變成

晶片的內部傳輸的訊號，不但縮短傳輸距離，亦可大

幅增加訊號傳輸頻寬及速度，進而使效能大幅提升。

系統原本所須之元件數也大幅減少，面積及體積亦隨

之縮小。如此一來更適用於體積小的汽車遙控鑰匙。

原本消耗於各IC元件間之外部訊傳遞之電能也將大幅

減少，以延長汽車遙控鑰匙的電池壽命。汽車遙控鑰

匙在指紋感知器的選用上是採用電容式指紋感知器。

電容式指紋感知器的好處有成本低，體積小，並能抵

抗環境的化學反應，所以很適合整合於體積小成本低

的汽車遙控鑰匙[5]。 

4. 系統分析 
4.1 安全度分析 
4.1.1 竊賊盜取 

竊賊盜取是指竊賊假裝成泊車小弟、修車師、或

其它手法竊取汽車遙控鑰匙，以達到竊車的目的。本

論文中的免持鑰匙進入系統的汽車遙控鑰匙需要通過

駕駛者指紋認證才能使用，因此就算竊賊用任何手法

取得汽車遙控鑰匙也無法使用。竊賊盜取針對本論文

中的免持鑰匙進入系統是無效，除非竊賊能取得駕駛

者的指紋，但可能性是微乎其微。 
4.1.2 暴力法破解攻擊 

本論文中的免持鑰匙進入系統使用車用AES加密

無線通訊協定。車用 AES 加密無線通訊協定使用金鑰

長度為 128bit 的 AES 加密演算法。128bit 的金鑰提供

了
1282 可能的金鑰組合，這麼多的組合，就算利用每



 

秒可以檢查
1810 可能金鑰組合的電腦也需要大約
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才能破解，因此要使用暴力法破解攻擊在有效時間破

解是不可能的。 
4.1.3 統計法攻擊 

統計法攻擊是從已知的內文和部份密碼中猜出可

能的金鑰。車用 AES 加密無線通訊協定是使用固定金

鑰對汽車認證碼加密。本論文中的免持鑰匙進入系統

的汽車認證碼和固定金鑰是出廠時由汽車廠商提供,且
不公開，因此無法使用統計法攻擊。 
4.1.4 偽裝攻擊 

偽裝攻擊是指竊賊攔截汽車和汽車遙控鑰匙之間

通訊的無線訊號。竊賊使用同樣的訊號和汽車認證，

就能通過認證。車用 AES 加密無線通訊協定使用的是

可變動的金鑰，因此每次和汽車認證的金鑰都不同。

如此一來，竊賊就無法使用同樣的訊號來通過認證。 
 

4.2 安全性和便利性的分析 
本論文設計的指紋辨識於免持鑰匙進入系統將指

紋辨識系統整合於汽車遙控鑰匙，可以成功防止竊賊

盜取。但在使用上必需事先通過指紋認證才能使用汽

車遙控鑰匙。如果每次使用都需要指紋認證將會造成

駕駛者使用上的不方便。雖然在汽車遙控鑰匙的設計

已針對省電問題加以考量，但相較於其它免持鑰匙進

入系統的汽車遙控鑰匙，多出指紋認證的功能，執行

此功能會消耗相對多的電力。在未來的使用設計上需

要針對使用者的習慣來設定通過認證後汽車遙控鑰匙

的使用時間，如認證後可使用一小時，這樣如果只是

暫時離開汽車，就不用重新認證。認證次數減少後電

力消耗也會跟著減少。但較長的使用時間會增加竊賊

盜取的風險，因此未來在使用設計應針對駕駛者使用

習慣和竊賊的竊盜習性進行分析，以提供駕駛者方便

又安全的系統。 
 

5. 結論 
本論文成功整合指紋辨識於免持鑰匙進入系統可

以防止暴力法破解攻擊、統計法攻擊和偽裝攻擊，和

竊賊盜取。論文中提出了完整的指紋辨識免持鑰匙進

入系統的設計和完整的無線通訊認證流程，因此在實

作上提供很高的參考價值。論文最後，針對系統的安

全性做了深入的探討，證明本系統的高度安全性。本

論文提供了更安全的免持鑰匙進入系統以保護汽車，

更可以根據每位駕駛者的指紋做為辨識駕駛者的依

據，以提供駕駛個人化的服務，創造舒適的開車環境。

在指紋辨識免持鑰匙進入系統的設計上，更考量未來

實作成產品的必備因素，如成本，使用壽命和效能，

因此未來更有機會被車廠或廠商接受，以成為真正的

汽車防盜保全產品，來有效降低失竊率。 
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